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Elektronische Signaturen — Technologie mit Potenzial

von Torsten Richter und Dr. Norbert Witowski

Bei der Ubertragung von papierbasierten Prozessen auf elektronische Pendants ist das Ziel eine moglichst vergleichbare, besser jedoch
eine hohere Sicherheit zu erreichen. Dabei gilt es eine eindeutige Identifikation zu erméglichen, eine terminliche Bestéatigung zu erhalten
und den Schutz der Daten vor Veranderung und Einsichtnahme zu gewéhrleisten. Da bei der elektronischen Ubermittlung von Daten die
Gefahr des Integritats- und Vertraulichkeitsverlustes besteht, bedarf es Technologien die, die Integritdt und Vertraulichkeit
gewabhrleisten. Die elektronische Abwicklung bestimmter Rechtsgeschafte erfordert, dass vorbenannte Gefahren minimiert werden.

In Deutschland gilt der Grundsatz der Formfreiheit, das hei3t mundliche Vertrage sind vollstandig wirksam. Die Schriftform wird nur fur
wenige Rechtsgeschafte vorgeschrieben. So gibt es Ausnahmen per Gesetz sowie vertraglich vereinbarte Ausnahmen. Lediglich wenn
das birgerliche Recht die Einhaltung einer bestimmten Form ausdriicklich vorschreibt, ist ein Rechtsgeschéft formbedirftig. Die
Schriftform kann, von wenigen Ausnahmen abgesehen, auch mit elektronischen Signaturen gewahrt werden.

Um die Anforderungen an elektronische Signaturen zu definieren und bei Einhaltung dieser eine Rechtssicherheit zu bieten wurde in
Deutschland bereits 1997 ein Signaturgesetz verabschiedet, das erste nationale Gesetz dieser Art weltweit. 1999 wurden durch die
Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates, gemeinschaftliche Rahmenbedingungen firr elektronische
Signaturen festgelegt, die eine Novellierung des deutschen Signaturgesetzes im Jahre 2001 nach sich zogen.

Das aktuelle Signaturgesetz regelt, die notwendige Infrastruktur fir elektronische Signaturen, die den eigenh&ndigen Unterschriften
gleichgestellt werden. Die Sicherung der Authentizitat und Integritat elektronisch Gibermittelter Dokumente stehen dabei im Vordergrund.
Dadurch kann der Nachweis erbracht werden, dass der Absender identifiziert werden kann, der Absender die Botschaft nicht leugnen
kann sowie das Dritte die Botschaft nicht unbemerkt manipulieren kénnen.

Das Signaturgesetz unterscheidet vier Signaturtypen. Die so genannte einfache elektronische Signatur, wie zum Beispiel die
Kennzeichnung des Absenders einer Email, ist nicht zweifelsfrei einer bestimmten Person zugeordnet, erfillt keine besonderen
Sicherheitsanforderungen und besitzt daher geringen Beweiswert.

Die fortgeschrittene elektronische Signatur genulgt bereits héheren Anforderungen. Sie ist technikneutral und erfullt daher héhere
Sicherheitsvoraussetzungen und besitzt einen hoéheren Beweiswert. Die fortgeschrittene elektronische Signatur lasst eine
Authentifizierung des Inhabers eines Signaturzertifikats und die Uberpriifung der Integritit der ibermittelten Daten zu. Das heift, diese
Sign%turen ermdglichen das Erkennen einer nachtraglichen Veranderung der Daten. Ein Beispiel fur diese Signaturform ist die Software
PGP".

Einfache elektronische Signaturen und fortgeschrittene elektronische Signaturen ersetzen nicht die Schriftform, sind also der
eigenhandigen Unterschrift nicht gleichgestellt. So kommen daher nur fir formfreie Vertrage in Betracht.

Die qualifizierte elektronische Signatur erfiillt die Voraussetzung der fortgeschrittenen Signatur. Sie wird mithilfe einer sicheren
Signaturerstellungseinheit erzeugt. In Deutschland sind daftr Chipkarten zugelassen. Das Signaturzertifikat wird von einem
Zertifizierungsdienstanbieter (ZDA) ausgestellt. Dieser Anbieter arbeitet genehmigungsfrei, der Betrieb unterliegt jedoch gesetzlichen
Voraussetzungen. Ein Zertifizierungsdienstanbieter erfiillt hohe Sicherheitskriterien. Daher haben qualifizierte elektronische Signaturen
eine hohe Beweiskraft. Bei dieser Signaturform ist der Zertifizierungsdienstanbieter verpflichtet, die ausgestellten Zertifikate nach Ablauf
der Glltigkeit weitere 5 Jahre zu archivieren.

Die im Signaturgesetz definierte Signaturform mit der hdchstmdglichen Sicherheit und Nachprifungsdauer, ist die qualifizierte
elektronische Signatur mit Anbieterakkreditierung.

Im Gegensatz zur qualifizierten elektronischen Signatur, garantieren die Zertifizierungsdienstanbieter bei dieser Signaturform zusétzlich
eine organisatorische und technische Sicherheit und weisen diese durch ein Gitesigel nach. Die vorgeschriebene Aufbewahrungszeit
der Zertifikate betragt bei den akkreditierten Zertifizierungsdienstanbietern 30 Jahre.

Die Zertifikate fir die qualifizierten elektronischen Signaturen sowie die qualifizierten elektronischen Signaturen mit
Anbieterakkreditierung haben eine Gultigkeit von hdchstens 5 Jahren.

Durch die hohe Sicherheit der qualifizierten elektronischen Signaturen und der qualifizierten elektronischen Signaturen mit
Anbieterakkreditierung bilden diese ein gesetzlich anerkanntes Aquivalent zur eigenhéndigen Unterschrift. Es ist mit ihnen moglich, die
Schriftform zu ersetzen.

Die elektronische Signatur ist eine Schlisseltechnologie, sie bildet die Voraussetzung fiir die Ubertragung von formgebundenen
Rechtsgeschéaften auf elektronische Verfahren. Nach wie vor setzen sich elektronische Signaturen im Privat- aber auch im
Geschéaftsbereich nur zoégerlich durch. Vor der Einfihrung des Signaturgesetzes gab es keine einheitlichen Standards fir
Signaturprodukte. Damit waren die Ansétze der unterschiedlichen Anbieter nicht kompatibel zueinander. Ein weiterer Grund fur die
mangelnde Akzeptanz und Verbreitung insbesondere im privaten Bereich, sind Sicherheitsbedenken der potenziellen Anwender.

Nicht zuletzt aufgrund der geringen Verbreitung entstehen dartiber hinaus fir die Nutzung elektronischer Signaturen relativ hohe
Kosten.

Mittlerweile existiert eine groBe Anzahl von Anbietern mit unterschiedlichen Lésungsansatzen, teilweise sogar mit Verwendung von
biometrischen Merkmalen.

Letztlich hangt die Wahl der einsetzbaren Lésungen stark vom Einsatzgebiet ab. Bei formfreien Geschéftsprozessen ist die
Implementierung von qualifizierten elektronischen Signaturen oft zu teuer. Hier sind fortgeschrittene elektronische Signaturen in der
Regel ausreichend.

Fir die Implementierung von elektronischen Signaturen im Unternehmen sind zusammenfassend also rechtliche, technische und
organisatorische Aspekte zu betrachten.
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